BCONN levert netwerk- en security expertise aan logistiek concern

Productmanager Albert Fisch adviseert bij organisatorische samenvoeging en IT-beveiliging.

Een van Nederlands grootste organisaties in de transport- en logistieksector vertrouwt op de expertise van BCONN ICT. Het
concern schakelt sinds 2015 Albert Fisch in als senior product manager Network & IT Security. Hij begeleidde een
samenvoegqing in de IT-organisatie en zorgt dat de digitale infrastructuur goed wordt beheerd en beveiligd.

De zelfstandige netwerk- en telecomdochter van het logistieke
bedrijf, waarvan de IT-infrastructuur onder meer tienduizenden
werkplekken faciliteert, werd in 2015 ingelijfd bij het
moederconcern. BCONN-expert Fisch kreeg een cooérdinerende rol
bij de inpassing van het IT security team in de IT-afdeling van deze
organisatie. Ook het serverbeheer moest worden overgezet, terwijl
anderen zich bogen over de integratie van overige
bedrijfsonderdelen, zoals HR, facility management en de financiéle

afdeling.

Met Fisch haalde de organisatie veel kennis van security,
netwerktechnologie en people management in huis. Hij werd direct
bij aanvang onderdeel van een vast team van kwartiermakers, die
de inlijving bij het moederconcern voorbereidden. Later werd hij
ook gastteamlid van het cyber security center, security risk officer
en lid van het kernteam dat zich concernbreed bezighoudt met
informatiebeveiliging. Fisch is eveneens als ‘subject-matter expert’

betrokken bij de opstelling van de IT security roadmap 2018-2020.
Complex beheer

€en goed functionerende en optimaal beveiligde IT-omgeving is

van levensbelang voor de onderneming. Dagelijks maken

tienduizenden medewerkers, duizenden klanten en honderden
zakelijke partners ervan gebruik. Het beheer is complex. De
infrastructuur bestaat uit verschillende grote IT-netwerken voor
zaken als cameratoezicht, VolP, betaaltransacties en ander
dataverkeer. Elk netwerk en elke organisatie die de infrastructuur
gebruikt, heeft specifieke eisen. Zo werkt de ingelijfde netwerk- en
telecomdochter volgens [SO-27001 en geldt de PCI-DSS-

standaard voor de netwerken waarover betalingen plaatsvinden.

‘Als je met zoveel uiteenlopende partijen en applicaties rekening
moet houden, is dat een enorme uitdaging voor de planning en
organisatie’, legt Fisch uit. Om gestructureerd met deze
complexiteit om te gaan, werkt de IT-afdeling regelmatig met
scenario’s. Die hebben bijvoorbeeld betrekking op de

schaalbaarheid en netwerksegmentatie van beoogde oplossingen,

vertelt hij.

Veel bereikt

Fisch heeft bij de opdrachtgever veel bereikt. Naast de succesvolle
inpassing van het IT security team in de IT-afdeling van het
moederbedrijf, begeleidde hij de bedrijfsbrede vervanging van de

firewall en droeg hij bij aan een grote Europese aanbesteding.

Ook is de BCONN-expert nauw betrokken bij een uitgebreide GDPR
assessment. Daarbij inventariseert een externe partij welke
maatregelen het transport- en logistieke concern moet treffen om
uiterlijk 25 mei 2018 te voldoen aan aangescherpte EU-

privacyregels.

‘GDPR en e-privacy zijn voor het IT-netwerk zeer relevant’, zegt
Fisch. ‘Net als veel andere organisaties houden wij ons veel bezig
met deze vraagstukken. Welke gegevens van inlogpogingen op het
netwerk mag je als bedrijf registreren en hoe lang mag je ze
behouden? Mag je ingelogde apparaten matchen met eerdere
bezoeken? In theorie kun je dergelijke data snel herleiden naar

personen. Zeker als je ze combineert met camerabeelden.’

Het logistieke bedrijf maakt dankbaar gebruik van Fisch’ ruime
ervaring als netwerk- en IT security expert. Hij had voordien dan
ook al diverse grootschalige projecten voor inrichting, beheer en
beveiliging van IT-netwerken succesvol begeleid. Dat deed hij
onder meer bij een Nederlandse provincie en bij een van ‘s werelds
grootste meubelbedrijven. Vanaf het najaar van 2017 leidt Fisch

als partner BCONN ICT Security.

Vraagstelling

Ondersteuning bij samenvoeging van
IT-organisaties en verbetering van
ICT-security.

Oplossing
Inzet van senior projectmanager met
relevante kennis en ervaring.

Resultaat
Succesvolle inpassing van ICT-security
in moederbedrijf, concernbrede inzet

als netwerk security expert.
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